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MINISTERIO PUBLICO FEDERAL

PROCURADORIA DA REPUBLICA - SAO PAULO

RELATORIO DE ATIVIDADES DO GRUPO DE APOIO SOBRE CRIMINALIDADE
CIBERNETICA

O GACC - Grupo de Apoio sobre Criminalidade Cibernética atuou em 2020 principalmente
voltado para dar o apoio aos colegas que se viram surpreendidos com o aumento exponencial dos
delitos praticados em meio cibernético devido a pandemia COVID-19 que levou a populacdo a
mudanga obrigatéria de seus habitos passando a depender dos recursos tecnoldgicos para
praticamente todas as atividades do dia-a-dia.

Desde o incremento do teletrabalho, com a utilizacdo a partir da residéncia de equipamentos
digitais nem sempre protegidos devidamente, das reunides e aulas online através de plataformas
digitais até a divulgacdo de desinformacdo em relacdo a doenca e de estelionatarios se
aproveitando do desespero das pessoas para obter vantagens indevidas, anunciando falsos
insumos como mascaras e alcool gel inexistentes, e mesmo as fraudes ocorridas no sistema para
recebimento do auxilio emergencial.

Assim, um dos produtos desenvolvidos pelo GACC em tempo recorde foi o Guia sobre
investigacdo e desinformagdo em tempos de COVID-19 para auxiliar os colegas de forma bem
pratica e rapida a obter, preservar e utilizar a prova eletronica na investigacao e persecucao penal
de todos esses delitos praticados por meio eletronico.

Além disso, destaca-se as inimeras reunioes do GACC, e também com o gabinete integrado
Camara-Senado, para elaborar notas técnicas comentando e sugerindo redagdao para o PL das
Fake News, ainda em discussdo, mas que visa disciplinar esse ambiente de desinformacdo que
floresceu ja na época devido a intensificacao do uso das redes desde os periodos eleitorais e com
a pandemia covid-19.

A Nota Técnica para a entrada em vigor imediata da LGPD- Lei Geral de Protecdao de Dados ja
em agosto de 2020, com a postergacdo das san¢des para 2021, também foi um ponto alto da
atuacdo do GACC, inclusive, tendo sido o entendimento defendido na Nota, o que prevaleceu no
Congresso Nacional.

Destaca-se ainda a participacdo ativa do GACC junto com a SCI e o MRE nos foros
internacionais notadamente na ONU, junto ao Grupo de Experts em Crimes Cibernéticos, tanto
nas discussoes sobre uma convencdo global sobre crimes cibernéticos como nos debates para
aperfeicoamento do manual de cooperacdo internacional para obtencao das provas eletronicas a



partir de provedores estrangeiros.

Com mais evidéncia e intensidade, a participacdo do GACC nas plenarias de discussao sobre o
Protocolo Adicional a Convencdo de Budapeste, para a qual o Brasil foi convidado a aderir em
dezembro de 2019, apés anos de intenso trabalho do GACC com o apoio da 2°CCR e da SCI.
Passamos a participar das discussdes com reunioes a cada dois meses com vistas a concluir a
redacao do Protocolo Adicional, o qual esperamos que o Brasil também decida aderir.

Paralelamente, 0 GACC continua acompanhando, com o apoio da 2CCR, o andamento do
processo legislativo de ratificagdo da Convencao que no momento encontra-se na Comissao de
RelacOes Exteriores da Camara dos Deputados aguardando designacdo de relator. Também,
diligenciamos junto ao Deputado Federal Davi Soares que acolheu nossas consideracoes e
apresentou, no final de 2020, o Projeto de Lei n°5441/2020 que trata-se de atualizacao do capitulo
de crimes cibernéticos elaborado pelo GACC em 2012 para o Projeto do Novo Cédigo Penal, este
que esta para apreciacdo do Senado Federal (mas que certamente levara muito tempo para ser
aprovado devido a sua magnitude).

O Capitulo, que foi elaborado pelo GACC e integralmente acolhido pela Relatoria do Senado
para o Projeto do Novo Cddigo Penal, foi entdo atualizado e apresentado a Camara dos
Deputados, vislumbrando-se uma tramitacdo mais rapida. Esse projeto traz a tipificacdo penal
especifica para crimes cibernéticos, ja em acordo com o quanto previsto na Convencdo de
Budapeste, de forma que a obrigacdo do Pais em adequar a legislacdio material quando da
ratificacdo da Convencao ja estd em andamento.

O ano de 2020 também foi intenso quanto as capacitacoes. Devido ao uso intenso das
videoconferéncias, esse recurso foi amplamente utilizado para difusdo de capacitacdo em
investigacao de crimes cibernéticos e obtencdo de provas eletronicas, com destaque ainda para o
aspecto eleitoral e da protecdao de dados.

Ainda no ultimo trimestre do ano, voltamos a ter a parceria com a OEA - Organizac¢ao dos Estado
Americanos para concluir as propostas ventiladas na reunidao de dezembro de 2019. Tendo em
vista que esse organismo internacional obteve crédito suplementar junto a Missdo do Reino
Unido para questdes de ciberseguranca, foi possivel ao GACC realizar os objetivos pautados na
Mesa da OEA de dezembro de 2019, evento realizado na PGR com a participacao e apoio da
2°CCR e da SCI.

Formada a triplice parceria, foram realizados entre dezembro de 2020 e fevereiro de 2021 quatro
cursos de capacitacdo. O primeiro com a participacdo também do ITS RJ com foco voltado a
ciberseguranca. Os outros trés cursos, realizados cada um deles em dois dias, foram: a) nivel
técnico pericial avancado, com enfoque nas questdes técnicas da prova eletronica; b) nivel
juridico avancado, para membros e servidores ja com conhecimento da matéria, visando
aprofundar conhecimentos; c) nivel juridico basico, para membros e servidores, inclusive dos
MPEs, visando dar o conhecimento minimo basico na matéria.

Foi atualizado o Roteiro de Investigacdao em Crimes Cibernéticos, com a inclusao expressa das
Provas Eletronicas e a introdugdo de elementos de Cooperacao Internacional. Essa atualizagdo foi
realizada, na parte técnica, pela servidora Adriana Shimabukuro, chefe do Ntcleo Técnico de
Combate aos Crimes Cibernéticos da PRSP, que efetuou ampla atualizacdo dessa parte,
reescrevendo praticamente todo o material. A parte juridica também resultou totalmente renovada
com a producdo de artigos pelos colegas do GACC e por colegas convidados nos diversos
aspectos dos crimes cibernéticos, provas eletronicas e cooperagao internacional. A impressao dos



roteiros ainda esta em andamento e esta a cargo da OEA.

E por ultimo, a OEA contratou empresa especializada que criou um Portal especifico para o
GACC que ficara disponivel na infraestrutura da PGR com links de acesso pelo site da 2°CCR e,
espera-se, pelo site do sistema Unico, uma vez que agrega as seguintes funcionalidades:

a) primeiramente reunira todos os documentos relacionados a matéria de forma amigavel e
facil de ser pesquisada e encontrada, como legislacdo, cursos e treinamentos, atividades de
prevencao, boas praticas e notas técnicas e orientativas;

b) em segundo lugar, disponibilizara os modelos de pecas juridicas utilizados na
investigacdo e na persecucdo penal envolvendo tanto os crimes cibernéticos proprios
como as provas eletronicas utilizadas por todos os crimes;

c) e em terceiro lugar e o mais inovador é a funcao interativa do Portal que funcionara
COmo um passo-a-passo para a investigacao, possibilitando que mesmo o0 Membro ou
servidor que ndo tenham conhecimento da matéria , consigam entender os passos
necessarios para obter a prova desejada ou mesmo para entender o que podem obter
como informacoées e provas a partir dos diversos provedores de servicos de internet
com atuacdo nacional e internacional, sendo guiados pela trilha da investigacao para
as pecas juridicas modelo necessarias. O Portal, que foi batizado pelo GACC de Portal
e-evidence, em alusdo a terminologia adotada para a prova eletronica pelos diversos
diplomas legais internacionais, ja que a prova eletronica no mais das vezes é
transnacional, estd em fase final de implantagdo, tendo os trabalhos iniciado no fim de
2020. Destaque-se que embora a empresa contratada tenha realizado a estrutura do Portal,
com a orientacdo do GACC, da SECOM, da SCI, da STIC e da SPPEA, coube a SECOM
a personalizacdo do mesmo, para que tenha a identidade do MPF e ao GACC, e
especialmente as colegas, Gabriela e Melissa, a selecdo e aperfeicoamento dos modelos,
além da elaboracdo de todo o contetido informativo a ser alimentado no Portal.

Durante o ano de 2020, o GACC continuou participando do Projeto Internet & Jurisdiction,
estando presente em dois grupos de trabalho e participando de diversas conferéncias
internacionais na matéria. Os trabalhos de 2020 culminaram com a edicdo de um Kit de Boas
Praticas para obtencdo de provas eletronicas que foi lancado em 18 de marco de 2021 e com
proposta de apresentacdo especial para os membros do Grupo e demais colegas que tenham
interesse, evento a ser agendado por esta coordenagao.

Em dezembro de 2020, o GACC foi procurado pelo Escritério de Capacitacio em Crimes
Cibernéticos e Provas Eletronicas do Conselho da Europa, o C-Proc , com sede em Bucareste,
para que fosse o parceiro nacional com vistas a realizar a primeira avaliacao do Brasil na matéria
para a implementacao do Programa de Capacitacdo GLACY +.

Uma vez que o Brasil tornou-se ja observador na Convencao de Budapeste, passou a ser pais
prioritario para a implementagao do Programa de Capacitagao.

O GACC, com o apoio da SCI, organizou em conjunto com o Ministério das Relagoes Exteriores,
o workshop que se realiza esta semana, de 24 a 26 de marco de 2021, com as diversas instituicoes
brasileiras do universo da internet e dos agentes da lei para identificar as necessidades de
treinamento e capacitacdo das policias, ministérios publicos e judiciario. Esta é uma atividade do
ano de 2021, mas cujo planejamento se iniciou no final de 2020.

Em geral, estas foram as principais atividades do Grupo de Apoio, dentre outras e as ordinarias,
de orientar os colegas, Membros e servidores, na conducdao de investigacOes e processos da



matéria.

Relatorio das Atividades do GACC no ano de 2020 em Ordem Cronolégica

JANEIRO

13/01/2020 — reunido por video chamada das Dras. Fernanda e Neide com Christopher D Urso,
pesquisador em Politicas Publicas da Universidade de Oxford — acerca dos desafios da
investigacdo do autor e as solugdes usadas para superar esses obstaculos, comparando o
cibercrime com outros crimes transnacionais.

30/01/2020 — Dr.Tiago Misael participou do I Semindrio de Criptografia, Politica e Direitos
Fundamentais — realizacao IP.rec, em Recife PE, tendo proferido a Apresentagdo: “Criptografia e
o problema do obscurecimento”.

30 E 31/01/2020 — Dras.Fernanda e Raquel Cristina Rezende Silvestre participaram de evento da
MICROSOFT: "Tendéncias e melhores praticas em politicas de ciberseguranca da Microsoft”,
que contou com a presenca de Amy Hogan (General Manager Digital Crimes Unit DCU da
Microsoft, varios membros do Ministério Publico dos Estados, e tratou de temas como
Privacidade, LGPD, Cadeia de Custédia de Evidéncias, Inteligéncia Artificial em Crimes
Cibernéticos, Armazenamento, Classificacio e Exploracdo de Dados com IA - Inteligéncia
Artificial.

FEVEREIRO

04 a 06/02/2020 — Dra.Fernanda participou como palestrante do Curso de Ciberseguranca:
“Ferramentas para aplicacao da Lei e investigacdo com foco no estudo de fontes abertas”,
organizado pelo programa de Ciberseguranca da Secretaria Geral da Organizacao dos
Estados Americanos (OEA), em parceria com a Secretaria de Cooperacdo Internacional da
Procurador-Geral da Reptblica, em Recife/PE. Palestra: “Investigacdo em crime
cibernético e prova eletrénica” (2h).

07/02/2020 — Dras. Fernanda e Priscila participaram de reunido com Stephen Young,
representante do GCSI — Government Communication Service do Governo Britanico para uma
proposta de curso e campanha a ser desenvolvida pelo Ministério Publico Federal, tanto interna
quanto externamente, para a educacdo para a ciberseguranca.

10/02/2020 — Dras. Fernanda e Neide participaram da audiéncia Publica no Supremo Tribunal
Federal sobre a ADC 51 - Ac¢ao Direta de Constitucionalidade proposta pela ASSESPRO e tendo
o FACEBOOK como amicus curiae pretendendo que seja declarada a constitucionalidade do
Decreto n° sobre o Acordo de Mutua Assisténcia Juridica em Matéria Penal pretendendo com isso
impedir a aplicacdo do artigo 11 do Marco Civil da Internet que estipula a jurisdicdo brasileira



como a competente para obtencdo direta de quaisquer dados recolhidos e tratados a partir do
territorio nacional, nos casos de conteudo, requerendo ainda a anulacdo de todas as agOes penais
que tenham se utilizado desse meio de obtencdo de provas. Fizeram sustentagdo oral e
apresentaram slides.

10/02/2020 — Dras. Fernanda e Neide participaram de reunido na SPPEA em Brasilia- DF para
conhecer a ferramenta de big data do MPF;

11/02/2020 - Safer Internet Day, participacdo da Dra. Priscila Schreiner representando o
GACC/MPF;

14/02 — Dra. Neide participou da Semana do Safer Internet Day — evento no Cristo Redentor com
apresentacdo do trabalho do MPF no Combate a Crimes Cibernéticos e educacao digital;

17/02 — Dra.Neide palestrou com a apresentacao “As Novas Tecnologias na Atuacao do MPF”,
no Instituto dos Advogados do Brasil - IAB/RJ;

18/02 — Dra. Neide deu entrevista para a Radio web da Catedral sobre Educacdo Digital;

21/02/2020 — Dra. Fernanda participou de videoconferéncia do Projeto Internet & Jurisdiction —
bilateral conversations — working group B — Notification to recipient states;

27/02/2020- Dra. Fernanda participou de videoconferéncia do Projeto Internet & Jurisdiction —
working group A — acesso direto transnacional a provas digitais;

MARCO

30/03/20 a 05/04/20 — elaboracdo por parte dos membros do GACC - Drs. Gabriella Figueiredo,
George Lodder, Neide Oliveira, Fernanda Domingos e Melissa Blagitz - do “Guia Pratico de
Combate a Desinformacdo e Investigacao na Internet em tempos de Covid-19”.

ABRIL

02/04/20 — Dra.Neide participou de videoconferéncia com o diretor de ciberterrorismo da OEA,
Belisario Ortega, e a coordenadora Fernanda Domingos, sobre 0 GACC e a realizagdo das
atividades propostas no evento da OEA em conjunto com a SCI/GACC, em dez/2019, para serem
desenvolvidas ao longo de 2020;

06/04/20 — Dra. Neide - Apresentacdo por videoconferéncia pelo GACC/2* CCR da Nota Técnica



sobre o PL que adia a entrada em vigor da LGPD para Camara dos Deputados;

09/04/20 — Dras. Fernanda e Neide - videoconferéncia com o Itamaraty para planejar evento
sobre a Convencao de Budapeste a ser realizado pelo Coe em outubro de 2020.

09/04/20 — Dras. Fernanda e Neide -videoconferéncia com Consulado americano - adido
americano em Sdo Paulo, Daniel Ackerman, e Rodrigo Dias, assessor, para planejar curso online
a ser oferecido aos Procuradores da Republica sobre investigacdao digital por Procuradores
americanos.

22/04/20 — Dra. Fernanda videoconferéncia do Projeto Internet & Jurisdiction na condicao de
membro do working group para discussdo das boas praticas dos agentes da lei e provedores de
servicos de internet para acesso a provas digitais.

23/04/20 - Dra. Fernanda videoconferéncia do Projeto Internet & Jurisdiction na condicao de
membro do working group para discussdo das boas praticas dos agentes da lei e provedores de
servicos de internet para acesso a provas digitais.

27/04/20 - Dra. Fernanda participou como ouvinte do webinar do Conselho da Europa “Global
State of Cybercrime Legislation” ( Estagio global da legislacao do Crime cibernético).

29/04/20 - Dra. Fernanda participou como ouvinte do webinar do Conselho da Europa “Setup of
specialized cybercrime units” (Implementacao de unidades especializadas em cibercrime).

MAIO

01/05/20 - Dra. Fernanda - videoconferéncia do Projeto Internet & Jurisdiction na condigao de
membro do working group para discussdo das boas praticas dos agentes da lei e provedores de
servicos de internet para acesso a provas digitais;

06/05/20 — Dra. Fernanda - participou como ouvinte da videoconferéncia RedeL.ab — SPPEA -
criptomoedas;

08/05/20 - Dra. Fernanda participou como ouvinte do webinar do Conselho da Europa
“Cybercrime challenges in LATAM and the Caribbean [ES]” ( Desafios do crime cibernético na
América Latina e Caribe).

12/05/20 — Dra. Fernanda participou como palestrante da Conferéncia da ONU para Ameérica
Latina : Conferéncia Regional Virtual 2020 de CEPAL e Internet & Jurisdiction Policy Network;

13/05/20 - Dra. Fernanda participou como ouvinte do webinar do Conselho da Europa
“INTERPOL: Impact of COVID-19 on Financial Crimes” ( INTERPOL: Impacto da COVID-19

nos Crimes Financeiros).

28/05/20 - Dra. Fernanda participou como ouvinte do webinar do Conselho da Europa “COVID-



19: Online child sexual exploitation” (COVID-19: exploragdo sexual online de criangas).

30/05/20 — Dras. Neide e Fernanda - reunido da coordenacdio do GACC com a OEA en
continuacgdo sobre o0s projetos definidos na reunido da Mesa da OEA de dezembro de 2019;

JUNHO

05/06/20 — Reunido do GACC por videoconferéncia com o Instituto de Tecnologia e Sociedade
do RJ - ITS sobre o PL sobre Fakenews e atividades que poderiam ser desenvolvidas em parceria
como cursos sobre desinformacao e etc;

12/06/20 - Dra. Fernanda participou como ouvinte do webinar do Conselho da Europa
“Cybercrime and terrorism: the criminal justice response” ( Crimes cibern’ticos e terrorismo: a
resposta da justica criminal).

18/06/20 — Reunido do El PacCTO sobre Lavagem de dinheiro. Participaram o Dr. Vladimir
Aras, pelo GACC e o Dr. Rafael Rayol, indicado pelo GACC - Reunido EL PAcCTO encuentros
virtuales 18 y 23 de junio;

22/06/20 — Fernanda - Universidade de Oxford

23/06/20 — Encontro virtual da Rede EL. PacCTO com participacdo das Dras.Fernanda, Neide,
Anamara e Raquel, com apresentacdo da Dra. Fernanda sobre as atividades desenvolvidas pelo
GACC durante a pandemia Covid-19 e especialmente devido ao crescimento dos delitos virtuais
nessa época em que as pessoas passaram a fazer quase todas as suas atividades a partir de suas
residéncias utilizando-se dos meios tecnolégicos;"Cibercrimen en tiempos del Covid-19: la
colaboracion de los proveedores de servicios".

24/06/20 - Inicio da série de webinars organizados pela Unido Europeia e o Conselho da Europa
com o suporte do GLACY+ joint project da UE e CoE, EU CYBER DIRECT: “Cybercrime and
Criminal Justice in Cyberspace”. Dra. Fernanda participou como ouvinte.

25/06/20 - Dra. Fernanda - videoconferéncia do Projeto Internet & Jurisdiction na condicao de
membro do working group para discussdo das boas praticas dos agentes da lei e provedores de
servicos de internet para acesso a provas digitais.

30/06/20 - Dra.Fernanda - videoconferéncia para o lancamento dos principais achados do
Internet & Jurisdiction Network e do Relatorio de Status REgional de 2020 do escritorio da ONU
para a América Latina : virtual launch of the Key Findings of the Internet & Jurisdiction and UN
ECLAC Regional Status Report 2020. June 30, 2020 at 10am CLT - Santiago, Chile time (2pm
UTQC).

JULHO

07/07/20 — Dra.Fernanda e Dra. Anamara realizaram a abertura do Curso oferecido pleo
Consulado Americano em Sao Paulo em parceria como o Departamento de Justica dos Estados



Unidos da América e o USPTO (Escritério de Marcas e Patentes dos Estados Unidos), por meio
de sua missdo diplomatica no Brasil. O Webinar “Combate a fraudes on-line relacionadas ao
COVID-19: derrubando sites fraudulentos” teve como participantes os integrantes do GACC e
dos Grupos Especializados em Combate aos Crimes Cibernéticos de Sao Paulo e Rio de Janeiro,
bem como outros colegas interessados no total de 30 vagas.

17/07/20 — Dras.Fernanda e Neide tiveram reunido preparatoria com o diplomata do MRE, Eric
Sogocio a respeito de evento sobre a Convengdo de Budapeste a ser realizado em outubro de
2020 e sobre os tramites para a ratificacdo da Convencao pelo Brasil;

20/07/20 - Dra. Fernanda participou como palestrante no 4° webinar da série organizada pela
Unido Europeia e o Conselho da Europa com o suporte do GLACY+ joint project da UE e CoE,
EU CYBER DIRECT: “Cybercrime and Criminal Justice in Cyberspace”, com a apresentagao
“What is cybercrime? Brazil and the Budapest Convention” ( “O que é o crime cibernético? o
Brasil e a Convengao de Budapeste™);

22/07/20 - Dra. Fernanda participou como palestrante da Reunion REDCOQP, conferéncia da
AIAMP, expondo sobre o Marco Civil da Internet e o acesso transfronteirico a provas no Brasil.

22/07/20 — reunido entre os membros do GACC para elaboracdo da Nota Técnica sobre o PL n.
2630/20 (Combate as Fakenews);

23/07/20 - Dra. Neide participou de reunido com parlamentares e assessores da Camara dos
Deputados sobre o PL n. 2630/20;

24/07/20 - entrega da Nota Técnica da 2* CCR sobre o PL n. 2630/20 (Fakenews);

24/07/2020 - as Dras. Neide e Fernanda proferiram curso online sobre “Investigacdo de fake
news nas redes sociais” organizado pela Escola Superior do Ministério Publico do Parana, em
parceria com a Coordenadoria das Promotorias de Justica Eleitorais do MPPR;

27/07/20 a 29/07/20 - participacdo da Dra. Fernanda, Dra. Neide e Dra. Anamara na 6* sessdo
Grupo Peritos Crimes Cibernéticos UNODC (UNODOC EGM CYBERCRIME STUDY), juntamente com
representante do Itamaraty, da Policia Federal e do DRCI;

28/07/20 - oficio do GACC ao Coordenador da Camara Criminal encaminhando a Nota Técnica do Grupo
enviada ao MRE em 2019 e expondo as razdes pelas quais seria importante a PGR solicitar esforcos do
Congresso Nacional para a rapida ratificagdo da Convencao de Budapeste pelo Brasil, que foi convidado a
aderir em 11 de dezembro de 2019. Esta provocacdo resultou em oficio da Camara ao PGR e em oficio
deste aos presidentes da Camara e do Senado no sentido pretendido.

30/07/20 - participagdo da Dra. Fernanda, Dra. Neide e Dra. Anamara, juntamente com a Dra.

Cassiana da Policia Federal na reunido regional da rede de pontos de contato 24X7 da Convencao
de Budapeste;

AGOSTO

03 e 05/08/20 — Dra.Neide participou como ouvinte do Ciclo de Debates na Camara dos



Deputados sobre o PL 2630/20(Combate as Fakenews);

05/08/20 — Dra. Neide - participacdao como ouvinte do curso sobre Criptomoedas da empresa
israelense de seguranca cibernética Cellebrite;

08/08/20 - Dra. Neide - reunido com os parlamentares da Camara dos Deputados sobre a nossa
NT sobre PL n. 2630 (Combate as Fakenews),

16/08/20 — Dra. Neide palestrou junto com o PR Dr.George Lodder, membro do GACC, na live
organizada pela Coalizdo das Redes sobre o PL n. 2630/20;

SETEMBRO

01/09/2020 — Participagdo Dra. Neide — palestrante com a apresentacdo Atuacdo do MPF no
Combate aos Crimes Cibernéticos no evento “Cibercrime: Estratégias de Combate”, organizado
pelo MP/Mocambique;

01/09/2020 — Dra Fernanda - live organizada pela Escola Superior do MP do Parana sobre a Lei
Geral da Protecdo de Dados com o professor Danilo Doneda— Mediadora.

03/09 — Dra Neide - palestrante com a apresentacdo “Protecdo da Privacidade e Cooperacao
Juridica Internacional”, no evento virtual “IV Congresso Internacional de Direitos Fundamentais
e Processo Penal na era Digital”, organizado pela ONG InternetLab;

10/09/2020 — participacao da Dra. Fernanda como palestrante no Seminario sobre a Convencao
de Budapeste realizado pela Microsoft.

14 e 15/09/2020 — Dra Raquel participou da Conferéncia Internacional sobre Cibercrime e
Ciberseguranga :HLS&CYBER INTERNATIONAL CONFERENCE & EXHIBITION

15/09/20 - Dra Fernanda - videoconferéncia do Projeto Internet & Jurisdiction na condigdo de
membro do working group para discussdao das boas praticas dos agentes da lei e provedores de
servicos de internet para acesso a provas digitais.

16/09/2020 — Dra. Fernanda participou como palestrante no EU Cyber Forum, no painel em
cooperacdo como o European Cybercrime Centre, “New trends in cybercrime and the future of
international cooperation”.

16/09/20 — Dra Neide - palestrante com a apresentacdao “Navegar (com seguranga) é possivel” no
Colégio Pedro II (parte do projeto de Ministério Publico e a Educacao Digital nas Escolas);

18/09/20 — Dra. Fernanda e Dra. Neide - participacdo como delegadas do Brasil na reunidao com
os membros da CiberRed, da qual sdo pontos de contato, sobre os efeitos da Pandemia da Covid-

19 nos crimes cibernéticos;

21/09/20 (manhd) — Dra. Fernanda, Dra. Neide e Dra. Anamara participaram da reunido da



Comissao da TC-Y da Convengdo de Budapeste juntamente com a delegacdo brasileira de
diplomatas do Itamaraty, integrantes da policia federal e do DRCI, departamento de recuperagao
de ativos e cooperacao internacional;

21/09/20 (tarde) — Dra. Neide - participacdo junto com o PR Dr. George Lodder na reunidao com
representantes do WhatsApp, por eles solicitada, sobre o PL 2630 (artigo 10 — rastreabilidade dos

servicos de mensageria privada);

22 a 25/09/20 — Dra. Fernanda, Dra. Neide e Dra. Anamara participaram da reunido plenaria
sobre os trabalhos preparatérios do Protocolo Adicional a Convencao de Budapeste;

24/09/2020 — Dra. Priscila participou de workshop no Férum Brasileiro da Internet — a convite da
Safernet;

30/09/20 - Dra. Fernanda participou como ouvinte do webinar do Projeto GLACY+ : “Criminal
justice authorities and multi-national service providers: enhancing public-private cooperation in

cyberspace" (Autoridades da justica criminal e provedores de servicos de internet multinacionais:
melhorando a cooperacdo ptblico-privada no espaco cibernético).

OUTUBRO

08/10/20 e 23/10/20 — Dra. Neide e Fernanda participaram de reunides com a OEA sobre as
atividades que seriam desenvolvidas em parceria com o GACC/SCI (cursos; portal e atualizagao
do Roteiro sobre Crimes Cibernéticos);

27/10/20 — reunidao de membros do GACC sobre a organizagdo do Portal do grupo;

28 e 29/10/20 - Dra. Fernanda participou como expert do Expert Group Meeting (EGM) on

updating the Practical Guide for Requesting Electronic Evidence Across Borders - UNODC,
reunioes para a atualizacdo do guia pratico para obtencdo de evidéncias digitais da UNODC;

novembro

04/11/20 - Dra Fernanda participou como painelista na sessdo do "IGF 2020 Pre-Event #97
Forum of the Internet & Jurisdiction Policy Network".

06/11/20 — Dra. Fernanda, Dra. Neide, Dra. Gabriela participaram de reunido com representantes
da empresa Produtiva sobre a criacdo do Portal e-evidence para o MPF;

09/11/20 - Dra Fernanda GLACY+_Webinar_ Effective Access to Electronic Evidence_

09 a 12/11/20 — Dra. Neide - participacao como delegada do Brasil na CiberRed no “Taller de
Contenido Ilegal Virtual”;

10/11/20 - Dra Fernanda - painelista - EU Cyber Forum panel session : New trends in cybercrime
and the future of international cooperation

18/11/20 - Dra. Neide participou como painelista do 11° Semindrio de Protecdo a Privacidade e



aos Dados Pessoais.;

19/11/20 - Dra. Fernanda participou do Internet & Jurisdiction Policy Network Supporters
Meeting , videoconferéncia com todos os stakeholders envolvidos nas politicas e boas praticas da
Internet e que participam da rede do Internet&Jurisdiction;

19/11/2 - Dra Fernanda, palestrante na CPLP International Conference on Cybercrime and
International Cooperation, Conferéncia dos Paises de Lingua Portuguesa, sobre transferéncia
internacional de dados, leis de protecdo de dados e a Convencdo de Budapeste;

23/11/20 e 24/11/20 - Dra. Fernanda palestrou no evento de Crimes -cibernéticos e
Ciberseguranca organizado pelo ITS/Rio, OEA e GACC/SCI apresentando a palestra
“Investigacdo na Internet: acesso transfronteirico, obtencdo de provas eletrénicas, jurisdicao
brasileira e internacional”; Dr. Tiago Misael palestrou no mesmo evento com a palestra sobre
“Criptografia”. Também participaram do evento o Dr. George Lodder, a Dra. Gabriela
Figueiredo, Dr. Vladimir Aras e a Dra. Melissa Blagitz, pela OEA.

26/11/20 — Dra. Neide e Dra. Fernanda participaram como delegadas do Brasil na reunido por
videoconferéncia sobre os Pontos de Contato 24/7 da Convencao de Budapeste, organizada pelo
Conselho da Europa;

30/11 a 03/12/20 — Semana de reunides: Reunido do Comité TC-Y da Convencao de Budapeste
seguida das Reunides sobre o 2° Protocolo Adicional a Convencdo de Budapeste da qual Dras.
Fernanda, Neide e Anamara participaram como delegadas do Brasil juntamente com os
diplomatas Eric Sogocio, Roger Abboud e Pedro Fontoura, além da DPF Daniele Rodrigues e de
Fabrizio Garbi do DRCI ;

30/11 a 04/12/20 - Participacdo do Dr.George Lodder na Missdo cultural e educativa de
compartilhamento de boas praticas para a protecao de dados pessoais no Brasil organizada pelo
Instituto de Tecnologia e Sociedade do Rio de Janeiro - ITS Rio em parceria com o Ministério do
Exterior do Reino Unido, que faz parte do projeto conjunto intitulado “Fostering a Stronger Data
Protection Framework in Brazil” (Promovendo uma estrutura de protecao de dados pessoais mais
forte no Brasil”). Esta segunda edicdo ocorreu de forma virtual mas possibilitou o conhecimento
de diferentes instituicdes envolvidas com a tematica da protecdo de dados pessoais, cibercrime e
ciberseguranca do UK, como o Information Commissioner’s Office (ICO), correspondente a
autoridade nacional de protecdo de dados pessoais britanica e o Foreign & Commonwealth Office
(FCO), correspondente ao Ministério do Exterior e da Commonwealth, com a presenca de
importantes figuras do Reino Unido, juntamente com outras autoridades brasileiras e membros
do ITS do Rio de Janeiro;

Dezembro

09/12/20 - Dr. Vladimir Aras proferiu palestra de capacitacdo para Ministério Publico e Policia da
Provincia de Buenos Aires, Argentina;

10/12/20 - Dra.Fernanda - palestrante com a apresentacdo “Convencao de Budapeste e Legislacao
Brasileira”, no curso sobre Cooperagdo Internacional em Matéria Cibernética, organizado pela



ESMPU/SCI/AIAMP;

14/12/20 - Dra. Neide - palestrante com a apresentacdo “Transferéncia Internacional de Dados
Eletronicos e Protecdo de Dados Pessoais”, no curso sobre Cooperacdao Internacional em Matéria
Cibernética, organizado pela ESMPU/SCI/AIAMP;

16/12/20 — Os membros do GACC, Dra. Neide, Dra. Fernanda , Dra. Gabriela, Dr. George e Dra.
Raquel participaram de reunidao com o ITS/RJ sobre um projeto conjunto de produzir conteudo
sobre PL. LGPD Penal;

17/12/20 — Dra. Neide - apresentacao em live da ANPR sobre o artigo “Transferéncia
Internacional de Dados de investigacdes Criminais a Luz das Leis de Protecdo de Dados”, escrito
em conjunto com as PRs Fernanda Domingos e Melissa Blagitz, e vencedor em 2° lugar do
Prémio ANPR para a publicacdo de um livro com coletanea de artigos sobre a LGPD Penal.

Eventos Eleitorais relacionados a Internet com a participacdio da PRE substituta e
coordenadora adjunta do GACC, Neide Oliveira

09/03/20 — Participacdo na live do Forum Fluminense Mais Mulheres na Politica, organizado pela
FGV/Rio em parceria com a PRE/RJ

4 e 5/06/20 — Organizacao e realizacao virtual do “Seminario Desinformacdo e Elei¢des 2020”
com a apresentacao da palestra “Redes Sociais e Elei¢oes 2020 para promotores eleitorais do RJ,

juizes e desembargadores eleitorais e servidores da PRR2 e MPE/RJ;

- Organizagao e entrega do “Guia Pratico sobre Desinformacdo e Investigacdo na Internet e
Elei¢des 20207, organizado pela PRE/RJ, titular e substituta.

21/07/20 — Palestrante sobre “Propaganda Eleitoral na Internet”, na live do Forum Fluminense
Mais Mulheres na Politica, organizado pela FGV/Rio em parceria com a PRE/RJ;

04/08/20 — reunido com a SCI e ITS/Rio sobre proposta de projetos com a VPGE para as Eleicoes
2020;

28/07/20 - Palestrante sobre “Redes Sociais e Eleicoes 2020” para o evento virtual “Investigacao
de Fakenews nas Redes sociais”, organizado pelo MPE/PR,;

02/08 e 03/08/20 — Gravacao de 2 aulas como professora convidada pela EMERJ no Curso sobre
Propaganda Eleitoral na Internet para juizes;

11/08/20 — participagao como ouvinte do evento Direito Eleitoral Digital: Meios de Provas e
Novas Modalidades de Abuso, organizado pelo IERBB-MPE/RJ;

28/08/20 — Palestrante sobre “Internet e as Eleicoes 2020 para o evento virtual organizado pelo
MPE/MA;

14/09/20 — Palestrante com a apresentacdo “Internet e as Elei¢oes 2020”, no evento virtual para



jornalistas do RJ, organizado pela PRE/RJ;

15 e 17/09/20 — Participacdo no curso do ITS/Rio sobre desinformacao e bots nas Eleicdes 2020,
organizado em parceria com o0 GACC/SCI/VPGE, para promotores e PREs e servidores;

27/10/20 — Palestrante com a apresentacdao “Internet e as Eleicoes 2020, para juizes e servidores
da Escola Judiciaria Eleitoral do Rio Grande do Sul-EJERS;

04/12/20- Entrevistada no programa de TV web da Jovem Pan (no YouTube) sobre o

Procedimento Preparatério Eleitoral, instaurado pela PRE/RJ e PRE/SP, sobre venda de
propaganda eleitoral por disparos em massa;

Face as inimeras atividades desenvolvidas, que afiguram-se, a nosso ver, indispensaveis para o
Ministério Publico Federal, solicitamos a prorrogacdo das atividades do Grupo de Apoio sobre
Criminalidade Cibernética por mais um ano, com a manutencdao no Grupo dos colegas que o
integram, sem prejuizo de que mais colegas possam vir a integra-lo devido a diversificacdo das
areas da matéria criminal em que se observa a necessidade de conhecimento especifico, como a
de moedas virtuais, dentre outras.

Colocamo-nos a disposicdo para outros esclarecimentos adicionais.

Atenciosamente,

FERNANDA TEIXEIRA SOUZA DOMINGOS
Procuradora da Repuiblica

Coordenadora do GRUPO DE APOIO SOBRE CRIMINALIDADE CIBERNETICA

Sao Paulo, 01 de marco de 2021.

FERNANDA TEIXEIRA SOUZA DOMINGOS

PROCURADORA DA REPUBLICA



